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Siber Dünyada Güvenlik



Gerçek Yaşam vs Siber Yaşam

Hırsızlık Yasalar Yabancılar

Değerli Olanı 
Korumak

Zorbalık - Siber 
Zorbalık

Siber yaşam: gerçek yaşamın izdüşümü...
Hırsızlık normal hayatta suç olduğu gibi, siber dünyada da başkalarına ait bilgileri çalmak suçtur.
Normal hayatta uyduğumuz yasalara siber ortamda da uymakla yükümlüyüz.
Tanımadığımız kişilerle normal hayatta bilgilerimizi paylaşmadığımız gibi, siber ortamda da paylaşmamalıyız.
Bizim için değerli olan varlıkları normal hayatta nasıl koruyorsak, siber ortamda da korumalıyız.
Zorbalık normal yaşantımızda sorun olduğu gibi siber ortamda da sorundur.



Temel Güvenlik İlkeleri
Değerli olanı sakla

Değerli olanı yedekle

Şifreni koru

Bilmediğin Kötüdür
Diş fırçanı paylaşıyor musun?

Değerli varlıklarını (e-mail, dosya, fotoğraf vb) korumalısın. 
Kaybolma, yok olma ihtimaline karşı değerli varlıklarının yedeğini almalısın.
Diş fırçanı kimseyle paylaşmadığın gibi, sana özel olan şifreni kimseyle paylaşmamalısın.
Siber ortamda, bilmediğin bir sayfa, kişi, e-mail vs. kötüdür yaklaşımıyla kendini korumalısın. 



Temel Güvenlik İlkeleri

BGD nin hazırladığı bu animasyonda temel güvenlik ilkeleri anlatılmaktadır

Bilgi Güvenliği Derneği Animasyon

http://www.bilgiguvenligi.org.tr/index.php?secim=101&id=149



Facebook Güvenliğinden Önce...

Facebook a bağlanırken kullanılan internet bağlantısı, bilgisayar, kablosuz bağlantı güvenli olmalı ki güvenli 
facebook kullanımından bahsedebilelim.



Güvenli Internet Bağlantısı

• Cafe, havaalanı gibi ortak alanlardan Internet e bağlanmak

• Kablosuz erişim noktası şifre (evde, hem yönetici hem 
bağlantı şifresi)

Kablosuz Ağlarda Bağlantı

• ADSL modem şifresi

• Modeme bağlanabilecek bilgisayarlar

• Modemin üzerindeki güvenlik ayarları

Evdeki ADSL Modemin Güvenliği

Ortak internet kullanım alanlarından bağlanıldığında ağ üzerinden akan bilgilerin başkaları tarafından ele 
geçirilme riski büyüktür.  Bu tür yerlere dikkat!
Evde kullanılan kablosuz ağ erişimi mutlaka şifreli olmalıdır. Kablosuz ağa bağlanan yabancı birinin yaptığı 
yasadışı işlemler nedeniyle sorun yaşayabilirsiniz.
Evde kullanılan ADSL modemin şifresi, bu modeme bağlanabilecek bilgisayarların belirlenmesi, modemin 
üzerindeki güvenlik ayarlarının yapılması önemlidir.



Güvenli Bilgisayar
Fiziksel Güvenlik

Antivirüs, Antimalware

Kişisel Güvenlik Duvarı

Kurulu programlar, lisanslı yazılım

Yedekleme

Her kullanıcı için ayrı giriş, şifre

Ekran koruyucu

Güncellemeler !!!!!!

Bilgisayarın fiziksel güvenliği sağlanmalıdır.
Lisanslı ve güncel antivirüs, antimalware yazılımları kullanılmalıdır.
Bilgisayar üzerine lisanslı yazılımlar kurulmalıdır.
Bilgisayardaki eğerli bilgiler yedeklenmelidir.
Eve kullanılan bilgisayarda da her kullanıcının şifresi olmalıdır.
Bilgisayarın başında olmadığınızda istemediğiniz birinin kullanmaması için ekran koruyucu devrede olmalıdır.
Güncellemeler göz ardı edilmemeli, düzenli olarak yapılmalıdır



Nette Güvenli Sörf

Şüpheli Adresler

Antimalware

Geçmiş kayıtları, kullanıcı ve 
şifreleri tutmamak

Bilgiyi sorgulamak

Nette bağlanılan bazı sayfalardan bilgisayarımıza kötü amaçlı yazılım bulaşma riski vardır. Bu nedenle şüpheli 
görünen sayfalar ziyaret edilmemelidir.
Bilgisayara kurulabilecek olan antivirüs yazılımlarının birçoğunun ziyaret edilen sayfaları kontrol edip kötü amaçlı 
yazılımlar konusunda uyarma özelliği vardır.
Özellikle  ortak kullanılan bilgisayarlarda ziyaret edilen web sayfaları, o sayfalara girilen kullanıcı adı ve şifreleri 
geçmiş kayıtlarında tutulmamalıdır.
Nette olan her bilgi doğru olmayabilir. Bilgi, doğru olarak kabul edilmeden önce, sorgulanıp değerlendirilmelidir.



E-Posta Güvenliği

Şüpheli E-Postalar

E-Posta şifresi

E-posta adresi paylaşımı

Art niyetli kişiler, bilgisayarınıza kötü amaçlı yazılım bulaştırmak ya da sizi kandırmak amaçlı e-postalar 
gönderebilir.
Gönderen kişi, konu ya da içeriğin şüpheli olduğu e-postalar okunmadan silinmelidir. 
E-posta hesabının şifresi zor bir şifre olmalı ve hesabın sahibinden başkası şifreyi bilmemelidir.
Tıpkı normal hayatta, tanımadığınız kişilerle telefon numarası, ev adresi gibi bilgilerinizi paylaşmadığınız gibi, e-
posta adresini de ancak gerekli kişilerle paylaşmalısınız.   



USB Çıkarılabilir Disk Güvenliği

USB Flash disk, çıkarılabilir disk gibi cihazları çalınma ya da kaybolma tehlikesine karşı korumalısınız. Bu cihazların 
içinde tutulan bilgiler de cihazla birlikte yabancıların eline geçebilir.
USB flash disk gibi cihazlar birçok bilgisayara takılabilir. Kötü amaçlı yazılım ya da virüs bulaşmış bir bilgisayardan 
bu cihazlara da bulaşacak olursa, sizin bilgisayarınıza takıldığında bilgisayarınıza virüs ya da kötü amaçlı yazılım 
bulaşma ihtimali yüksektir.
Bilgisayarların üzerine kurulan günümüz antivirüs ürünlerinin birçoğu, takılan usb flash disk gibi cihazları önce 
virüse karşı tarayıp sonra kullandırabilme özelliğine sahiptir. Bu özellik kullanılmalıdır. 



Güvenli Facebook Kullanımı



Facebook Bağlantısının Güvenliği

HTTPS: Güvenli web bağlantısı, iletişim şifrelenmiş
Kafe, havaalanı gibi yerlerde kablosuz ağ bağlantısı yaparken 
önemli

Bilgisayarınızla facebook sistemleri arasındaki haberleşmenin şifreli olması amacıyla, http yerine https yazarak 
facebook a bağlanmalısınız. Facebook hesabınıza her girişte https kullanılması ayarının nasıl yapıldığı ,sonraki 
sunumlarda gösterilecektir.
Kafe, havaalanı gibi kablosuz ağ bağlantısının ortak kullanıldığı yerlerden facebook a bağlanırken haberleşmenin 
şifreli olması özellikle önemlidir.



Facebook Gizlilik Sözleşmesi

Facebook ta hesap açarken, kaydol seçeneğine tıkladığınızda Facebook un Kullanım Koşullarını ve Gizlilik İlkesini 
otomatik olarak kabul etmiş olursunuz.



Facebook Gizlilik Sözleşmesi

Sözleşmede ihtilaf durumunda dava Santa Clara County, ABD de görülüyor.



Şifre ve Hesap Doğrulama

Bu ekrandaki hiçbir bilginin bilgisayarda kaydedilmemesi gerekli 
(Eğer kaydedilirse, sizden başkası bilgisayara ulaştığında bu bilgilere de ulaşabilir)

Oturumumu sürekli açık tutMA (bilgisayarda kullanıcı adımı, şifremi kaydetme)

Facebook şifrenizle e-posta şifreniz aynı mı? 
(Eğer aynıysa, şifrelerinizden birini ele geçiren saldırganlar hem facebook hem de e-posta hesabınızı ele 
geçirebilirler)

Şifrenizi nasıl seçmelisiniz? 
(En az 12 karakter, içinde harf, rakam ve noktalama işareti bulunan, anlaşılamayan bir şifre olmalıdır)

Şifrelerinizi en son ne zaman değiştirdiniz? 
(Şifreler, ele geçirilme ihtimaline karşı belli aralıklarla değiştirilmelidir)

Şifreni mi Unuttun a dikkat! 
(Sonraki slaytlarda açıklanacak)



Şifre ve Hesap Doğrulama

E-posta adresi ve şifre girildikten sonra bu ekranın gelmesi sağlanabilir. 
(İlerleyen kısımlarda anlatılacak)

Facebook a bağlantı yaptığınız bilgisayara bir ad vermenizi sağlar. 
Siz facebook a bağlanınca otomatik olarak e-posta adresinize x sistemden facebook hesabınıza girildi diye uyarı 
gönderilir. Baskaları hesabınıza girdiğinde haberdar olmanızı sağlar.
Bu özelliğin aktif edilmesini tavsiye ederiz.



Şifre ve Hesap Doğrulama
Şifreni mi Unuttun a dikkat!



Şifre ve Hesap Doğrulama
Şifreni mi Unuttun a dikkat!

Şifresini unutanlar için kullanışlı bir özellik

Aynı zamanda: hesabınızı ele geçirmek isteyenler için kullanışlı bir özellik

Saldırgan, şifre sıfırlama ekranından şifreyi sıfırlamaya çalışabilir. Eğer e-posta şifrenizi ele geçirirse, şifrenizi 
sıfırlamayı başarabilir.



Bağlı E-Posta Hesaplarının Güvenliği

E-Posta hesabının şifresi

Mümkünse çift faktörlü 
güvenlik

E-Posta hesabının şifre sıfırlama 
seçenekleri

Facebook hesabınıza bağlı olan e-posta hesabının güvenliği çok önemlidir. Bu e-posta hesabı ele geçirildiğinde, 
facebook hesabınızın ele geçirilmesi birkaç saniye sürer. 
Bu e-posta hesabının şifresi 12 karakterden uzun, içinde harf, rakam ve noktalama işareti içeren, anlaşılamaz bir 
şifre olmalıdır. Bu şifre belli aralıklarla değiştirilmelidir.
Bazı e-postalarda, giriş yaparken şifreye ek olarak smsle tek kullanımlık şifre gönderilebilmektedir.  Güvenliği 
artırmak için bu özellikler –varsa- kullanılmalıdır (örn: gmail)
Ayrıca, e-posta hesabının şifre sıfırlama seçenekleri de güçlendirilmelidir. 



Profil Bilgileri

Doğum tarihi, okul, telefon, fotoğraf vs...

Paylaşmak gerekli mi gereksiz mi?

Kim ne kadarını görecek?

Tüm bilgiler facebook un elinde. Facebook a ne kadar 
güvenmeliyiz?

Facebook profilinde paylaştığınız doğum tarihi, okul, cep telefonu gibi bilgiler size karşı saldırı amaçlı kullanılabilir. 
Bu nedenle bu bilgilerden sadece paylaşılması gerektiğine düşündüklerinizi paylaşmalısınız.
Profil bilgilerinize ulaşan insanları belirlemelisiniz.
Facebook ta paylasştığınız bilgi, foto, video, yorum gibi tüm bilgiler, silseniz de, hesabınızı dondursanız da 
silinmemek üzere Facebook a aittir.



Hesap Ayarları

Hesap altında bulunan hesap ayarları seçeneği önemlidir. Buradaki ayarlar güvenliği artıracak şekilde yapılmalıdır



Gizlilik Ayarları

Gizlilik ayarları seçeneğini, fotoğraflar, profil bilgileri, iletiler gibi tüm bileşenlerin kimlere gösterilip 
gösterilmeyeceğini belirterek ayarlamalısınız. Ancak gerekli bilgileri paylaşmanızı öneririz. 
Tüm arkadaşlarınızla her şeyi paylaşmak yerine, arkadaşlarınızı gruplandırıp, yakınlık derecesine göre erişim yetkisi 
vermelisiniz.



Profil Önizleme

Gizlilik ayarları yapıldıktan sonra, profilimin ön izlemesi seçeneğini kullanarak kimin sizin hangi bilgilerinizi 
görebildiğini kontrol edebilirsiniz. 
Gizlilik ayarları yapıldıktan sonra , hata olup olmadığını bu seçenekle kontrol etmenizi öneririz.



Profil Önizleme

Yukarıdaki örnekteki profil ön izlemesi sonucu, bu kullanıcının arkadaşı olmayan kişilere görünen bilgileri sadece 
profil fotoğrafı ve cinsiyetidir. Bu kişi profil fotoğrafının da arkadaşı olmayan kişilerce görünmesini istemiyorsa 
tekrar gizlilik ayarlarını yapmalıdır.



Hesap Güvenliği

Hesap ayarları altında bulunan hesap güvenliği seçeneği kritik öneme sahiptir. Güvenli gezinme (https) seçeneği 
işaretlendiğinde, facebook hesabınıza her girdiğinizde  bilgisayarınızla facebook sistemleri arasındaki 
haberleşmenin şifreli olması sağlanacaktır. Kafe, havaalanı gibi toplu kullanım alanlarında mutlaka güvenli gezinme 
seçeneğiyle facebook a bağlanılmalıdır.
Hesap güvenliği  ekranında 2. seçenek, facebook hesabınıza yeni bir bilgisayar veya cihaz giriş yaptığında size e-
posta  gönderilmesini sağlayacaktır. Böylece, sizin yerinize şifrenizi ele geçiren bir başkası bağlandığında haberdar 
olabilirsiniz.



Bildirimler

Bildirimler seçeneği, facebook ta hangi olaylar olduğunda size e-posta ile bildirim yapılmasına karar verdiğiniz 
ekrandır. Yeni bir mesaj gelmesi, bi arkadaşınızın sizi fotoğrafta ya da videoda etiketlemesi, duvarınıza yazı 
yazılması gibi seçeneklerdir.  Bu özellik, facebook hesabınızla ilgili olaylar konusunda haberdar olmanızı 
sağlayacaktır.



Arkadaşlar

• Arkadaş 
listenizdeki 
herkesi tanıyor 
musunuz?

Soru #1

• Listenizdeki kişi 
arkadaşınız mı 
yoksa onun 
kimliğini taklit eden 
biri mi?

Soru #2
• Bütün 

arkadaşlarınızla 
aynı yakınlıkta 
mısınız?

• Hepsiyle 
herşeyinizi 
paylaşır mısınız?

Soru #3

Arkadaşlarınız, tıpkı normal hayatta olduğu gibi, yabancılara göre daha fazla paylaşımda bulunup güvendiğiniz 
kişilerdir. Tanımadığınız kişilere güvenemeyeceğinize göre, arkadaş listenizde olmadığından emin olmalısınız.
Arkadaşınızın kimliğini taklit eden birinden arkadaşlık teklifi alabilirsiniz. Bu gibi durumlarda, size gelen teklifin 
gerçekten arkadaşınızdan gelip gelmediğini kontrol etmelisiniz. (mesela telefonla arayarak, e mail atarak)



Arkadaşlar

•Paylaşılmak istenen bilgi 
miktarına göre 
arkadaşların gruplanması

•Gizililik ayarlarının 
gruplara göre yapılması

Öneriler

Tüm arkadaşlarınızla her şeyinizi paylaşmak istemeyebilirsiniz. Bu amaçla, arkadaşlarınızı gruplandırmalı ve gizlilik 
ayarlarını bu grupları kullanarak yapmalısınız. Bunu yapmak için, arkadaşlar kısmında bir liste oluştur seçeneğini 
kullanabilirsiniz.



Uygulamalar

Hangi uygulamayı kullandığınıza dikkat!

Uygulamalarda olabilecek güvenlik açıkları sizin güvenliğinizi de tehlikeye atacaktır.

Facebook hesabınızda oyun oynamak ya da başka amaçlarla eklediğiniz uygulamalar, bilgilerinizi çalma ya da 
bilgisayarınıza kötü yazılım bulaştırma amaçlı uygulamalar olabilir. Hangi uygulamalara erişim hakkı verdiğinizden 
emin olmalısınız.
Uygulamada çıkabilecek güvenlik açıkları, saldırganların bilgilerinizi ele geçirmelerine ve birçok kötü sonuca neden 
olabilir.



Uygulamalar



Uygulamalar
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Teşekkürler 
(özgürlüğü güvenli yaşamanızı dileriz..)
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