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Siber Dunyada Guvenlik



Gercek Yasam vs Siber Yasam
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Hirsizhik Yasalar Yabancilar

Degerli Olani
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Temel Giivenlik ilkeleri
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Facebook Giivenliginden Once...
(@]

FACEBOOK
SECURITY




Guvenli Internet Baglantisi ﬁéﬂ
| boagacasagent

e Cafe, havaalani gibi ortak alanlardan Internet e baglanmak

e Kablosuz erisim noktasi sifre (evde, hem yonetici hem
baglanti sifresi)

e ADSL modem sifresi
e Modeme baglanabilecek bilgisayarlar
e Modemin uzerindeki glivenlik ayarlari




Guvenli Bilgisayar







E-Posta Guvenligi




USB Cikarilabilir Disk Guvenligi
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Guvenli Facebook Kullanimi

I

FACEBOOK
SECURITY




Facebook Baglantlsmm Guvenligi

facebook

HTTPS: Giivenli web baglantisi, iletisim sifrelenmis
Kafe, havaalani gibi yerlerde kablosuz ag baglantisi yaparken
onemli




Facebook Gizlilik Sozlesmesi

Kaydol

Ucretsizdir ve her zaman iicretsiz kalacaktir.

Gilivenlik Kontroli

Iki stzciigii birden, aralannda bir bosluk birakarak asadiva yaz.
&zaqidakd sozoikleri olouyamyor musun? Farkh stzcikler dene veya sesli
akunusunu dinle.

Baith szt
Kutudaki metin: Bu nedir?

<4 Geri Don

Kaydola tldayarak Kullanm Kosullanm ve Gililik Dkesini oludugunuzu ve kebul ettifinizi beyan
etmis oloyporsunuz.




Facebook Gizlilik Sozlesmesi

4, Hukuki ve idari hususlarda, yorum yapma firsatl vermeksizin yalnizca bildirimde bulunarak degisiklik vapabilir veya dogru olmayan beyam dizeltebiliriz.
14. Fesih

Isbu Bildirim'in &ziind ya da metmini herhanai bir sekilde ihlal etmeniz ya da tarafimm bir risk veya baska bir muhtemel hukuki yapbinma maruz birakmaniz durumunda, Facebook'u size
sunmavya kismi olarak ya da bitindyle son verebiliriz. Bu durumu tarafinza e-posta yoluyla ya da hesabiniza erisim saglamayi bir sonraki deneyisinizde bildirecediz. Aynca dilediginiz
zaman hesabimz silebilir ya da uygulamaniz devre disi birakabilirsiniz, Bu tir durumlarda isbu Bildirim feshedilecek, ancak asadida siralanan hikiimler gegediligini korumaya devam
edecektin: 2.2, 2.4, 3-5, 8.2, 9.1-9.3, 9.5, 9.10, 9.13, 9.15, 9.18, 10.3, 11.2, 11.5, 11.6, 11.9, 11.12, 11.13 ve 14-18.
15. Thtilaflz
1§ Bu Bildirim ya da miinhasiran Facebook ile iliskili olarak ya da bunlardan kaynakh olarak meydana gelen herhangi bir dava nedeni ya da ihtilaf ("dava konusu"™), Santa Clara
County dahilindeki bir eyalet mahkemesi ya da federal mahkemede cézimlenecektir. Hem bu Bildirim, hem de tarafiniz ve bizim tarafimiz arasinda meydana gelebilecek herhangi
bir da'.ra knnusu, yasa hiikiimlerinin -:_;aklgmagna hakllmaksmn Calch:rma Eyaleh yasalanna 13I:|| olacaktir. Bu tirde dava konulanmn céziimlenmesi amacryla Santa Clara County,

2. Facd:l-mk uzennde size alt Faall',reﬂer, icerik ve bllg Ierle iliskili u:ularak herhangl bir sahsm, tarafimiza size kars bir dava konusu getirmesi halinde, sdz konusu dava konuswyla ilaili
olusabilecek tim hasar, ziyan ya da herhangi bir harcamaya kars {makul hukuki Goretler ve giderler dahil) tarafimiz beri kalacak ve tarafimzin bu hasarlara kars sorumlu
tutulmayacadini garanti edeceksiniz.

3. FACEBOOK'U SOREKLI SORUNSUZ CALISIR DURUMDA, VIROSS0Z VE EMNIYETLE TUTMAYA CALISTYORUZ, ANCAK FACEBOOKU KULLANIRKEN KARSI KARSTYA
KALABILECEGINIZ RISKLER TAMAMEN SIZIN SORUMLULUGUNUZDADIR. FACEBCOK HERHANGE BIR ZIMNI YA DA SARIH GARANTI OLMAKSIZIN "OLDUGU GIBLD"
SUNULMAKTADIR (PAZARLANABILIRLIK, BELIRLE BIR AMACA UYGUNLUK VE IHLAL ETMEME GARANTILERT BU KAPSAMDADIR, ANCAK KAPSAM BUNLARLA SINIRLI DEGILDIR).
FACEBOOK'UN EMNIYETLI VE GUVENLI OLACAGINI GARANTI ETMEYIZ. UCUNCO SAHISLARA AIT FAALIYETLER, IGERIK, BILGI VEYA VERILERDEN FACEBOOK SORUMLU
DEGILDIR; BizZi, DIREKTCRLERIMIZI, MEMURLARIMIZI, CALISANLARIMIZI VE ARACILARIMIZI, BILINEN VEYA BILINMEYEN, HERHANGI BIR UCUNCU SAHSA KARSI ACMIS
OLDUGUNUZ BIR DAVA KONUSUNDAN DOGAN VEYA BU TUR BIR DAVA KONUSUYLA ILISKILI HERHANGI BIR TALEFTEN VE HASARDAN IBRA EDERSINIZ. CALIFORNIA'DA
YASTYORSANIZ, CALIFORNIA KAMU KANUNU 1542'DEN FERAGAT EDEBILIRSINIZ, BI MADDEYLE SUNLAR IFADE EDILMEKTEDIR: "IBRANIN YORUTULMEST ESNASINDA
ALACAKLININ KENDE LEHINE OLDUGUNU BILMEDIGE VE BUNDAN SUPHELENMEDIGE, BILMIS OLMASI DURUMUNDA BORCLUYLA ANLASMASINI ONEMLE OLCUDE ETKILEYECEK
OLAM TALEPLER, GENEL BIR IBRA KAPSAMINDA YER ALMAZ." BU TURDE ZARARLARIN MEYDANA GELEBILECEGT GNCEDEN TARAFIMIZA ACIKLANMIS DAHI OLSA, 1SBU
BILDIRIM YA DA FACEBOOK TAN KAYNAKLANAN YA DA BUNLARLA BASLANTILI, HICBIR ZAYI OLMUS KAZANG VEYA DIGER DOLAYLI, OZEL, ENDIREKT, ARIZI HASARLAR
KONUSUNDA TARAFIMIZ SIZE KARSI YUKOMLO OLMAYACAKTIR, BU BILDIRIM YA DA FACEBOOKTAN KAYMAKLANAN TOPLAM YUKUMLOLOGUMOZ, YUZ DOLARDAN (100%)
DAHA FAZLA YA DA GECTIGIMIZ ON Ik Ay ICINDE BiZE SDEMIS OLDUGUNUZ TUTARDAN DAHA FAZLA OLMAYACAKTIR. YORORLUKTEKT YAsA, YUKOMLOLOGON YA DA
ARIZI VEYA DOLAYLI HASARLARIN HARIC TUTULMASINA YA DA SINIRLANDIRILMASINA IZIN VERMEYEBILIR; DOLAYISTYLA YUKARIDA EELTRTILEN SINIRLANDIRMA YA DA
HariC TUTMA Sizin ICiN GECERLI oLMayaBILIR. BU TUR DURUMLARDA FACEBOCK'UN YORUMLOLOSD, yORDRLOKTEKT vASA CERCEVESINDE iZiN VERILEN EN GENiS
OLCO ILE SINIRLT OLACAKTIR.

16. Amerika Birlesik Devletleri Simirlan Disindaki Kullamalar icin Gegerli Ozel Hiikiimler

Herkes icin tutarh standartlar bulunduran, kiresel bir topluluk yaratmak icin udrasivoruz, ancak aym zamanda yerel yasalara uyulmasimi da sadlamaya calisyoruz. Asadidaki hitkimler,
Amerika Birlesik Devletler siirlan disindaki kullaniolar icin aecerlidir:
1. Kigizel verilerinizin, Amerika Birlesik Devletleri'ne aktanlmasina ve orada islenmesine izin verirsiniz.



Sifre ve Hesap Dogrulama

Bu ekrandaki higbir bilginin bilgisayarda kaydedilmemesi gerekli (Eger kaydedilirse, sizden
baskasi bilgisayara ulastiginda bu bilgilere de ulasabilir)

Oturumumu siirekli agik tutMA (bilgisayarda kullanici adimi, sifremi kaydetme)

Facebook sifrenizle e-posta sifreniz ayni mi? (Eger ayniysa, sifrelerinizden birini ele geciren
saldirganlar hem facebook hem de e-posta hesabinizi ele gegirebilirler)

Sifreyi nasil segmeliyiz? (En az 12 karakter, icinde harf, rakam ve noktalama isareti bulunan,
anlasilamayan bir sifre olmalidir)

Sifrelerinizi en son ne zaman degistirdiniz? (Sifreler, ele gecirilme ihtimaline karsi belli
araliklarla degistirilmelidir)

Sifreni mi Unuttun a dikkat! (Sonraki slaytlarda agiklanacak)



Sifre ve Hesap Dogrulama

Sifreni mi Unuttun a dikkat!

Hesabini Tanimla

Sifreni yenilemeden énce hesabini tanimlamamiza yardima icin asadidaki bilgileri girmelisin,

| E-posta adresini veya telefon numarani gir. 7]

E-posta veya Telefon

YA DA

Facebook kullanici adins gir. (7]

http: //facebook.com/johndoe OR johndoe

YA DA

m Adini ve bir arkadasinin adini gir. 7]

Adin

Bir arkadasinin adh



Sifre ve Hesap Dogrulama

Sifreni mi Unuttun a dikkat!
Sifresini unutanlar icin kullanish bir 6zellik

Ayni zamanda: hesabinizi ele gecirmek isteyenler icin kullanish bir 6zellik

Sifreni Sifirla?

Bunun senin hesabin oldugundan eminsen, lutfen Sifreyi Sifirla'ya tkla. Sifreni sifirlaman icin sana bir e-
posta vefveya SMS gonderecediz.

Bunlara artik erisimin yok mu?

Hesabina erismekte farkh bir sorun yasiyorsan, litfen Giris Sorunlan Yardm Sayfasina bak.

Zaten bir sifre yenileme kodun var mi? ' Benim Hesabim Degil ‘




Bagli E-Posta Hesaplarinin Guvenligi




Profil Bilgileri

2 1 Temel Bilgiler
Profil Resmi
[Ef+ Sergilenen Insanlar

Dogum tarihi, okul, telefon, fotograf vs...

Bl Editim ve is Paylasmak gerekli mi gereksiz mi?
fif] Felsefe

E® Sanat ve Efflence Kim ne kadarini gorecek?

% Spor

Tim bilgiler facebook un elinde. Facebook a ne kadar
guvenmeliyiz?

" Hobiler ve figi Alanlan
.{@ Iletisim Bilgileri




Hesap Ayarlari

_

._El@lg

@ O - "l € | https:/fwww.facebook.com/settings/Ttab=privacy®!/editaccount.php?drop

2 -]

A

. Favorites

| €& Hesabim | |

& = - [ @ -~ Page~ Safety~ Tools~ @v .

e

Ana Sayfa  Profil  Arkadaglanmm Bul [T POPREEY

yiin=t

Helkksmazds - Reklamiar -

Arkadmgiarey Diizerbe

(Geligtiniciber - Kariysr Olansidan - Gk - Kogullar - Yt

=

m

1 Sohbet (OFffine) | -

facebook
Hesalim
-
Adin
Kullama Ad
Ll
Sifre
Baglantih Hesaplar
Girig ympmaski icin Dazis e n
Ll
Bilgilerini Indir
II Hesal Dondur
[ Fac=took @ 2011 - Tirkg=
https://www . facebook.com/editaccount.php?ref=mb&drop

—

e Internet | Protected Mode: On

fa -~  E T5% A |




Gizlilik Ayarlari

& Gizlilik Ayarian - Windows Internet - .. R - oo = S|
- - https:/fwww facebook.com/ i [ Google 2 - |
e
— — ——

'i‘:\‘? Favorites

ab=privacy&section=custom&h=4640df63f410bct + S | = | +y | =
— -

[ e

A= | Q%; -~ Page~ Safety~ Tools~ @v -

| @& Gizlilik Ayarlan

Profil

facebuok Ana Sayfa Arkadaslarim Bul

Gizlilik Ayarlarnm Sec¢ » Ayarlan ozellestir

| 4 Gizlilik Sayfasma Din | Profili
| Arkadasglanm Dizenle

m

U - - . R _ R U R H A (
Paylastigin igerikleri, Duvanndaki igerikleri ve etiketlendigin igerikleri kimlerin gorebilecedini ve bunlara kimlerin yorur =sap Avaran
dzellestir. Gizlilik Ayar
Yardim Merkezi

Paylastidim seyler Cikis

Aile & Sadece Ben ~

Tliskiler

Tlgilendikleri

Profil resmi altindaki kutuda yazanlar ve sevdigi sézler

| & Arkadaslarinin Arkadaslar ~
| & Arkadaslarinin Arkadaslar ~
Internet sitesi

Dini inang ve siyasi gorus B sadece Benm -

Dogum giini B sadece Benm -

Orada oldugunu bildirdigin Yerler B sadece Ben = | 1 # Sohbet (Offline) -~
https:/fwww.facebook.comy/settings/?tab= privacy&ref=mb '@ Internet | Protected Mode: On “a - ®iwx -




Profil Onizleme

@O - |g, https:/fwww.facebook.com/settings/ rtab:pri*.fac&-‘:ettinc s/Ttab=privacy8isection=custom&th=4640df63f410bch ~ % | ] | +y | > ".’ Google L v|

P e — - . e
i - ~ [ p= v Pagev Safety~v Tools~v @~ ”

¢ Favorites | @ Gizlilik Ayarlan

Ana Sayfa

Profil Arkadaslarim Bul Hesap ~

facebook

Gizlilik Ayarlarimi Sec » Ayarlan ozellestir

| 4 Gizlilik Sayfasina Dén | Profilimin Onizlemesi

m

Paylastigin icerikleri, Duvanndaki icerikleri ve etiketlendigin igerikleri kimlerin gorebilecegini ve bunlara kimlerin yorum yapabilecedini
ozellestir.

Paylastiim seyler Gonderilerim

Aile B sadece Ben

i Thiskiler | & Arkadaslarimn Arkadaslan ~
Ilgilendikleri & sadece Ben
il Profil resmi albindaki kutuda yvazanlar ve sevdidi sdzler | & Arkadaslarimin Arkadaslarn ~
Internet sitesi B sadece Ben «
Dini inang ve siyasi goris B Ssadece Bem «
Ul
——
orada oldugunu bildirdigin Yerler B sadece Ben — | L # Sghbet (Offline) | -
0 Internet | Protected Mode: On ¥a - ®100% ~ |




Profil Onizleme

ExiaBiaNg - \Windows Internet Exp - — -w ‘ [
@ O = |g, https://www.facebook.com/settings/?tab= privacy®!/profile.phpviewas=100000656899395 ﬁ | | +y | = | | .! Coog-= » '|
| | i - ~ [*| dmn ~ Page~¥ Safetyw Tools~ @~ =

{3 Favorites

facebook Ar, Ana Sayfa Profil  Arkadaslarim Bul Hesap ~
Profilin Facebook'taki gogu kisiye bidyle goriiniiyor
Profilinin belirli bir kisiyve nasil gizuktigind onizle: 4 Gizlilik Ayarlar'na Geri Dén |
2 Arcadag Otaraic£de |
Temel Bilgiler
L
Cinsiyet
||
(=] Bilgiler [E, giliigh=rkesle profil bilgilerinin sadece bir kismuim paylasyorgyiiie
taniyorsan, kendisini arkadasin clarak ekle veya kendisine mesaj génder.
Profili Faylas
Bu Kisiyi Sikayet Et/Engelle
|
Facebook & 2011 - Turkge Hakkimizda - Reklamlar - Geligtiricler - Kariyer Olanaklan - Gizlilik - Kosullar - Yardim
|
1 sphbet (Offline) | —
Done &) Internet | Protected Mode: On v HI100% - |
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Hesap Guvenligi

—
e . . B
@ Q = |g, https:/fwww facebook.com/settings/Ttab= privacy®!/editaccount.php?drop = g | b= | he | = | |"] Google = ‘l
— — = =
54 Favorites & Hesabim ﬁ - B - = [;é; ~ Page~ Safety~ Tools~ @v -
-
Hesap Guawvenligi qizle
Internette givenli gezinme (https) we giris alarmlarn kur.
jgcenli Gezinme (https)
imkiin oldugunda Facebook'a giivenli baglant: (https) iizerinden baglan
hesaba yeni bir bilgisayar veya cihaz giris yapbgnda:
ana e-posta génderin
Wi Su an hesabmla iliskili olan bilgisayarlar ve mobil cihazlar:
Cihaz Adi Kayit Zamam —
(1 ovovovovovowovovovoy © 03 Misan 2011 Pazar, 19:09 Kaldir
F 03 Misan 2011 Pazar, 19:06 Kaldir
ferrari 28 Mart 2011 Pazartesi, 00:4% Kaldir
ferrari 27 Mart 2011 Pazar, 20:26 Kaldir
Wi ferrari 27 Mart 2011 Pazar, 18:15 Kaldir =
uffff 27 Mart 2011 Pazar, 18:11 Kaldir
ferrari 26 Mart 2011 Cumartesi, 20:19  Kaldir
Hesap Aktiviteleri
Son hesap aktivitelerine bak. Tamidik gelmeyen bir chaz veya yer fark edersen, "aktiviteyi sonlandir™a
tkda. 4
Wl Not: Yerler ve afiaz tunlerd IS5 veya kablosuz aperaiorine gore yapbimmez et ivi tafminlerd yansimakiadir.
En Son Aktiviteler
Yer: Bilinmeyen Konum (Yakias)
Cihaz Tiri: IE on Win7 1 # Sohbet (Offline) | -
Done & Internet | Protected Mode: On & v HI100% - |




Bildirimler

e e R — o o

@ O - |g, https:/fwww.facebook.com/settings/ftab=privacy®!/editaccount. php‘nDtlflCEtan' .l Coog-= 2 v|

— —iL ——

| - ~ [7] =y ~ Page~ Safety~ Tools~ @~

=

{\‘f* Favorites | @ Hesabim

| »

facebook

Ana Sayfa Profil Arkadaslarim Bul Hesap «

Hesabim E
m Bildirimler QLT | Dil | Odemeler | Facebook Reklamlan
e Asagudakilerin Ayarlarim
Bildirimler Gaster:
Facebook'tan ve uygulamalardan hangi bildirimleri alacagim kontrol etmek icin, asadidaki onay kutulanm kullan. [i Facebook
Degisikliklerini kaydetmek igin sayfarin en albna git. Fotodrafiar
Ui
Bildirimleri su sekilde gonder: [22] Gruplar
VR, Z:H Sayfalar
U E-posta i
Telefonuna SMS ile bildirim génder. E s
|:| MNotar
Birisi sunlar yapbiginda bildirim gonder: 41 Baglantlar
%R videolar
II E-posta =
Facebook B g= Yardm Merkezi
. ﬁ Duvar Yorumlar
Sana mesaj gdnderdidinde =
& Yerler
Seni arkadas olarak eklediginde I
£ Frsatlar
Arkadaslk istedini onayladidinda =3
s < vi=ed n Facebook'tan diger
Senin Duvarina yazdidinda I gincellemeler
Ll Seni dirthiginde I g Krediler
[
Dodum gini yaklasbiinda (haftalk e-posta) I =i Dider Uygulamalar
Seni ailesinin Uyesi olarak kaydetmek istediginde I
Aile istedini onayladifinda v 1# Sohbet (0ffiine) | =z
https:/fwww.facebook.com/editaccount.phpref=rmb&drop &P Internet | Protected Mode: On 5 v H100% - |

o — 4




Arkadaslar

=

® Arkadas ("« Bt o
usteknlz_dek| arkadaslarinizla
nerhes) tanvor « Listenizdeki kis ayni yakinlikta

arkadasiniz mi misiniz?

yoksa onun e Hepsiyle
kimligini taklit eden herseyinizi

biri mi? paylasir misiniz?

‘om e




Arkadaslar
,

e Paylasilmak istenen bilgi
miktarina gore
arkadaslarin gruplanmasi

e Gizililik ayarlarinin
gruplara gore yapilmasi

\ _J

4. Arkadaslar

it Yalonlarda haberlestigin -

+ Bir Liste Dlustur

Arkadas Ara




Uygulamalar

Izin Istegi

FarmVille asadidakileri yvapmak icin izin istivor:

ﬁ Temel bilgilerime erisme

Adim, profil resmim, cinsiyetim, aglanm, kullaro
kimligim, arkadas listem ve herkesle paylashdim
diger her tiir bilgiyi igerir.
Profil bilgilerime erisme FarmVille
Dodum Gind ve Yasadid Sehir k%

Devam ederek FarmVille Hizmet Kogullanni ve Gizlilik Tlkesing kabul etmis ohryorsun ¢ Uygulamays Sikayet Bt

et R I=rak giris yapidi (Sen dedil misin?) | Uygulamadan Ayril

Hangi uygulamayi kullandiginiza dikkat!

Uygulamalarda olabilecek gilivenlik agiklari sizin glivenliginizi de tehlikeye atacaktir.




Nelerden Bahsettik?
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