GUVENLIK RAPORU

JEOPOLITIK OLAYLAR
VE DOGAL AFETLER
SANAL DUNYAYI DA
ETKILIYOR

Cisco 2014 Yariyll Guvenlik Raporu’na gore, Turkiye
ve bolge ulkelerde yasanan jeopolitik olaylar ve dogal

afetler, sanal dunyada yeni trendler yaratiyor.

Bu da kurumlar, bireyler ve hukUmetler igin riskleri
artinyor. Tanm ve madencilik Turkiye'de en riskli
dikey endustriler.
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SIBER GUVENLIKTEK]
EN ZAYIF HALKALAR

Guncelligini yitirmig yazilimlar, kotu kodlar,
elden cikarnlmig dijital aygitlar ve kullanici
hatalari gibi siber guvenlik “zayif halkalar!”
saldirganlarin isini kolaylastiriyor.

DNS sorgulari, exploit kit’ler, amplifikasyon
saldirilari, POS sistemi agiklari, zararh
reklamlar, fidye yazilimlar, sifreleme
protokollerine sizmalar, sosyal mihendislik
ve “hayati olay” spam’leri gibi yontemler,
saldiranlarin bagvurduklari kimi yontemler.

SINSI TEHDITLERE
DIKKAT!

Sinsi tehditleri goz ardi
edip yalnizca one ¢ikan
aciklara yogunlasan kurumlar
kendilerini riske atiyor.
Heartbleed gibi bilinen tehditlere
odaklaninca; saldirganlar, dusuk
profilli uygulamalara ve zayif noktalari
bilinen altyapilara saldirarak

amaclarina ulasiyor. ’
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AY DA

200

100 milyar arasinda degisiyordu.

Ancak Mart 2014 itibariyla bu sayi ikiye katlanarak ayda 200 milyari asti.
Kuresel olarak spamlerde artis soz konusu olsa da, Kasim 2013’ten bu yana

Rusya ve ABD’de dusus yasaniyor.

ZARARLI REKLAMLAR
INTERNET EKONOMISINE
DARBE VURUYOR

Kotu amacl yazilimlar yaymak
uzere kullanilan zararl online
reklamlar, hem internet
kullanicilar hem de internet
ekonomisi i¢in ciddi bir tehdit
olusturuyor. Kullanicilar,
her zaman yaptiklari gibi
internette gezinirken zararl,
yazilimlara maruz
kaldiklarindan, nerede ve nasil “enfekte”
olduklarini bilemiyorlar. Kaynagina ulagsmak
neredeyse imkansiz,gunku kotu amacl
yazihmi yaydiktan kisa bir sure sonra soz
konusu reklamlar kaldiriliyor.
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SUGLULAR
KART

sessssssm—— BILGILERININ
e PESINDE

Kart bilgilerinize goz diken saldirganlar, POS
sistemlerine odaklanmayi surdurecek. Bunun
nedenleri ise soyle: Internete bagh POS
sistemleri, suglularin kurumsal aglara
girebilecekleri bir kapi. Ayrica halé pek ¢ok
kigi kredi karti bilgilerinin “kritik veri” olarak
degerlendiriimesi gerektigini anlamadi, bu
da bu bilgilerin iyi korunmadigr anlamina
geliyor. Kurumlarin, POS ¢ozumleri igin bas-
vurduklarr “aguncu sahislar”, suglular igin
erigim noktasi olusturuyor.

EN COK
SALDIRIYA
UGRAYAN
URUNLER

%6 ICS-SCADA

Ocak 2014’ten bu yana Exploit Kit'ler
Kaynak: Cisco Threat Intelligence Platform (saldir
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BAGLANTI
ICINDE

94°Unun kotu amagl yazilm igeren sitelerle
baglanti icinde oldugu saptand.

HAPIS CEZASI URKUTTU:

EXPLOIT KIT'LER
Populer Blackhole
Exploit Kit'in o
yazarinin gectigimiz o

yil tutuklanmasi - -
saldirganlarin

gozunu korkuttu. GERILEDI
2014’te exploit kit’leri yuzde 87 oraninda
azildi. 2074°Un ilk yarisinda gelistirilen
exploit kit'lerin birgogu Blackhole’un yerini
almaya ¢alisiyor, fakat henuz higbiri bunu
basaramadi.

MILYAR
SPAM MESAJ

Dunya genelinde spam hacmi, 2010°dan bu yana en yuksek seviyesine ulastl.
Haziran 2013’ten Ocak 2014'¢ dek istenmeyen iletilerin sayisi 50 milyar ile
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SALDIRGANLAR
CIN “BALONCUK?”

Saldirganlar hangi metodu (kablolu, kablosuz
veya VPN) kullaniyor olursa olsun, BT
profesyonelleri, dinamik bir glivenlik
domain’i veya sadece saldirganlar igin bir
“baloncuk” yaratabilir.

Suglu, dizustu bilgisayariyla bir port on-site’a
baglandiginda; ag bu kisinin onunu kesip
kimligini teshis ediyor, profilini ¢ikariyor,
verilerini kaydediyor, takip ediyor ve ardindan
da kullaniclyr spesifik ve dinamik yetkilerle
donatiyor.

Boylece, igerik politikasi Uzerinden
kullanicilarin ag erisimleri kisitlaniyor.

ORTAK SORUN:
SIBER GUVENLIK RISKLER]
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Eskiden kurumlar acikga siber guvenligi
konusmazdi, ancak bugun durum farkli.
Artik pek ¢ok yonetici, sirketlerin giderek
dijitallesmeleri ve bilginin stratejiye
déniusmesiyle, siber guvenlik risklerinin tum
kuruluslarin karsi karglya kaldigi ortak bir
sorun oldugunu anlamaya bagladi.

%6 Web sunuculari

sayisi) Exploit Kit Adi

%18 Altyap!

KOTU AMACLI
YAZILIMLAR

'
EN COK MEDYA, Qp

ILAC VE HAVACILIK
SEKTORLERINI \/URDU

Dikey pazarlarda kotu amagl yazilim oraninda
beklenmeyen artig gozlemlendi. 2014°un ilk
yarisinda, kétii amacgh yazilim riskinin en
yiksek oldugu ii¢ sektéor medya ve
vayincilik, ilac ve kimyasal ile havacilik olarak
belirlendi.

% 93’ LUK SUISTIMAL

Java, 2014’te de en cok istismar edilen
program oldu; suiistimal orani yuzde 93’e ulagti.

SPAMCILER ARTIK DAHA ATIK

Spamciler, iletilerini bloke eden teknolojik
gelismelere hizla tepki veriyor, spam filtrelerine
takilmamak igin metinleri, gorselleri ve domain
isimlerini degdistiriyorlar. lletilerinin etkileri
azaldiginda da degisiklikler yapiyorlar.
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GERCEK BIR DEDEKTIF

Ongorisel analiz
sayesinde, hem var olan
guvenlik teknikleri daha
mukemmel hale getirili-
yor hem de bilinmeyen
veya olagandis
davraniglar daha kolay
tespit edilebiliyor.
Bunun icinse, ¢ok sayida parametreyi analiz
eden ve guncel veri trafigini hesaba katan
gelismis karar verme algoritmalarini kullanmak
gerekiyor. Otomatik 6grenme, sistemin
“gorduiiklerini” 6grenmesine ve bunlara uyum
saglamasina olanak taniyor; yani bir nevi
dedektif gibiler. Ongorisel analiz, icerik bazll
guvenlik gozumleri, perimetre yonetim ¢ozum-
leri ve politika yonetim ¢cozumleriyle birlikte
uygulanmalr.

GUVENLIK HERKESIN
SORUMLULUGU

Hepimiz, ancak bagl oldugumuz zincirlerin en
zayif halkasi kadar gucluyuz. Herkesin ve her
seyin birbirileriyle baglanti igcinde oldugu
glinimiz diinyasinda, hepimiz givenlikten
sorumluyuz. Acik, guvenli ve esnek sanal
alem, tum topluma ait. Tum oyuncular, bu
varligr beslemek ve desteklemekle yukumlu.
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%31 Uygulama

%9 Son kullanici %6 Kotu amagl

yazihimlar

CISCO.



